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1.1.

1.2.

1.3.

s
Grundlagen IKT 6/
Informations- und Kommunikationstechnologie

Informations- und Kommunikationstechnologie (IKT) bezeichnet hnischen Systeme und
Anwendungen, die Informationen erfassen, speichern, verarbeiten un @te{geben. Dazu
gehoren Computer, Smartphones, Netzwerke und das Internet.

IKT ist heute ein wesentlicher Bestandteil des taglichen Lebens und ermdéglic tﬁl‘ ale
Arbeitsprozesse, weltweite Kommunikation und schnellen Informationsaustaus /‘

Einsatzbereiche von IKT ’y

e Bildung: Online-Lernplattformen, digitale Klassenzimmer, E-Learning und Simulationen%
unterstitzen Lernprozesse.

e Wirtschaft: Unternehmen nutzen IKT fiir E-Mail, Videokonferenzen, Datenbanken, Online- /‘O
Shops und digitale Produktionssteuerung. O

e Verwaltung: Biirgerdienste (z. B. Steuererklarungen online, E-Government), elektronische ' i
Aktenfihrung.

o Kommunikation: Soziale Netzwerke, Messaging-Dienste, Videotelefonie erméglichen
weltweite Kontakte in Echtzeit.

e Freizeit: Streaming-Dienste, Online-Spiele, soziale Medien, digitale Fotografie und Musik.

IKT durchdringt nahezu alle Lebensbereiche und verandert Arbeitswelt und Gesellschaft
nachhaltig.

Beispiel:
Eine Schiilerin nutzt eine Lernplattform flir Hausaufgaben, ihre Eltern erledigen die
Steuererklarung online, und abends streamt die Familie einen Film.

Cloud-Computing

Cloud-Computing bedeutet, dass Daten, Programme oder Rechenleistung nicht mehr nur auf dem
eigenen Gerat gespeichert oder ausgefiihrt werden, sondern liber das Internet von externen
Anbietern bereitgestellt werden.

Vorteile:
e  Zugriff von liberall, jederzeit.
e Zusammenarbeit in Echtzeit (z. B. Google Docs, Microsoft 365)
o flexible SpeichergroRe, kein eigener Server notig.

Risiken:
o Datenschutz: Daten liegen auf fremden Servern - Gefahr von Missbrauch oder
unzureichender Sicherheit.
o Abhangigkeit vom Anbieter: Verfligbarkeit und Zugriffsrechte hangen vom
Dienstleister ab.
¢ Internetverbindung notwendig: Ohne Netz kein Zugriff.

Beispiel:
Eine Firma speichert Dokumente in der Cloud, damit alle Mitarbeitenden auch im Homeoffice
darauf zugreifen kénnen.
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1.4. Hardware %
Zur Hardware gehoren alle technischen Teile eines Compu%feréts, die man anfassen
SW.

kann: Monitor, Drucker, Maus, Rechner, Festplatten, Smartp

Arten von Computern

Hauptbestandteile des Computers

Welche Faktoren beeinflussen die Computerleistung?

*
Personal Computer (PC) werden von einzelnen Personen benitzt. F%

o Desktop Computer: steht auf oder unter dem Schreibtisch
e Notebook/Laptop: tragbarer Computer mit integrierter Tastatur, BiIdschi&d Akku

Tablet-PC: besonders leichtes, flaches Gerat mit Touchscreen, meist ohne feste Ta :
Bedienung per Finger oder Eingabestift

Smartphone: Mobiltelefon mit Internetzugang und der Mdglichkeit, Apps zu installieren. 0

Prozesso ‘

Prozessor - CPU (Central Processing Unit)
Die zentrale Recheneinheit des Computers, die Befehle ausfiihrt und
Ablaufe steuert.

Arbeitsspeicher (RAM = Random Access Memory)

Temporarer Speicher fiir Daten, die wahrend der Nutzung benétigt
werden. Teile des Betriebssystems werden beim Start in den RAM
geladen. Achtung: Der RAM ist ein fliichtiger Speicher - nach dem
Ausschalten gehen alle darin gespeicherten Daten verloren.

Festplatte (HDD) oder SSD: Datenspeicher mit meist mehreren Terabyte
Kapazitat. SSDs arbeiten wie Festplatten, haben jedoch keine
beweglichen Teile und sind deutlich schneller.

Festplatte offen, 2 TB

SsD

Prozessorgeschwindigkeit (CPU-Takt):
Wird in Megahertz (MHz) oder Gigahertz (GHz) gemessen. Moderne Prozessoren erreichen
Taktfrequenzen von bis zu 5 GHz.

Anzahl der Prozessorkerne
Je mehr Kerne vorhanden sind, desto mehr Aufgaben kann der Prozessor gleichzeitig
bearbeiten. Beispiele: Single-Core (1 Kern), Dual-Core (2 Kerne), Quad-Core (4 Kerne) usw.

Arbeitsspeicher (RAM)

Ein groBerer Arbeitsspeicher verringert die Anzahl der Zugriffe auf die deutlich langsamere
Festplatte. Standard-PCs verfligen heute meist iber 8 GB oder mehr RAM. Fiir spezielle
Aufgaben wie Videobearbeitung kann ein RAM bis zu 64 GB erforderlich sein.

Mit der Tastenkombination Windows + Pause ldsst sich die GréfSe des eingebauten RAM anzeigen.

Datentrigergeschwindigkeit (SSD vs. Festplatte)
SSDs lesen und schreiben Daten erheblich schneller als herkémmliche Festplatten. Der
Austausch einer Festplatte gegen eine SSD kann die Systemleistung deutlich steigern.

Anzahl der gleichzeitig laufenden Programme

Viele getffnete Programme belegen Arbeitsspeicher und verlangsamen das System. Nicht
benétigte Anwendungen kénnen geschlossen werden, um Leistung freizugeben.

— Alle laufenden Programme sind in der Taskleiste sichtbar. Mit einem Rechtsklick auf das
Symbol und der Option Fenster schlieBen wird das Programm beendet.
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Interne Gerate - fest im Computer eingebau@

Externe Gerite (Peripheriegerdte)- werden an den Computer angeschloss?:

SSD oder Festplatte - dienen als Massenspeicher fiir E{tfa/.

Optische Laufwerke- z. B. Blu-ray- und/oder DVD-LaufwerkesKaum mehr in Verwendung

Touchpad - steuert den Mauszeiger bei Notebooks-Touchscre
manche Notebooks, E-Book Reader, Navigationsgerate, Fahrkarte
Geldausgabeautomaten in Banken haben einen bertihrungsempfind
Finger oder Stift bedient wird.

Webcam und Mikrofon - in vielen mobilen Geraten integriert z(@

artphones, Tablets und

Eingabegerate: Maus, Tastatur

Ausgabegerite: Monitor, Lautsprecher

Speichergerite: externe Festplatten (USB), USB-Sticks, SD-Speicherkarten
Drucker: Laser- oder Tintenstrahldrucker

Scanner: digitalisieren Bilder und Texte; aus Fotos oder gedrucktem Material werden Dateien
erzeugt.

Beispiel: GroRe Unternehmen wie Versicherungen scannen eingehende Briefe direkt ein, sodass
Mitarbeiter sie nur noch digital am PC bearbeiten.

Schnittstellen - verbinden Computer mit Geraten:

USB (Universal Serial Bus): gingige Schnittstelle zum Anschluss externer Gerate wie Maus,
Tastatur, Drucker, Scanner, Festplatten, USB-Sticks, Kameras usw.

USB-C: moderner, reversibler USB-Anschluss; unterstiitzt sehr schnelle Datentbertragung,
hohe Ladeleistung (Power Delivery) und oft auch Video-/Audiolbertragung (z. B. DisplayPort
Alt Mode). Ersetzt zunehmend 3ltere USB-Typen.

HDMI: digitale Schnittstelle zur Ubertragung von Bild und Ton; wird fiir Fernseher,
Projektoren und Monitore verwendet.

VGA: iltere, weitgehend veraltete Schnittstelle fiir Monitore.

DisplayPort: digitale Schnittstelle zur Bild- und Tonlibertragung, ahnlich wie HDMI, wird
haufig fiir Computermonitore verwendet.

Netzwerkanschluss (Ethernet): zum Anschluss an ein LAN oder das Internet.

VGA Netzwerkstecker

1.5. Software und Lizenzierung

Software bezeichnet alle Arten von Computerprogrammen.
Man unterscheidet zwischen Betriebssystemen und Anwendungsprogrammen.
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Betriebssysteme ?

Das Betriebssystem ist die wichtigste Software eines C pﬁ(er gder Smartphones - es sorgt
dafir, dass Programme laufen und die Hardware (Tastatur, ildschirm etc.) funktioniert.
Bevor ein Anwendungsprogramm oder eine App installiert wer &ﬁ n, muss ein Betriebssystem

vorhanden sein. O
S

Beispiele fiir Betriebssysteme: /
e PC: Microsoft Windows, Linux, MacOS @/\
¢ Smartphone/Tablet: Android, iOS (Apple) /(Q

Updates und Patches?
RegelmaBige Updates sind wichtig, weil sie Fehler beheben, Sicherheitsliicken schlieBen u eue
Funktionen bringen. So bleiben Gerate sicher, stabil und kompatibel mit neuer Software. 0

Treiber O/,‘

Treiber sind kleine Programme, die dafiir sorgen, dass Gerate wie Drucker oder Grafikkarten %

richtig arbeiten. f

Anwendungsprogramme

Anwendungsprogramme, oft einfach ,Apps“ genannt, erfiillen spezielle Aufgaben fiir den
Benutzer. Sie konnen heruntergeladen und auf Computern, Smartphones oder Tablets installiert
werden.

Beispiele fliir Anwendungsprogramme:

e Textverarbeitung: Word, LibreOffice Writer

¢ Tabellenkalkulation: Excel, LibreOffice Calc

e Datenbanken: Access, MySQL, LibreOffice Base

e Prasentationen: PowerPoint, LibreOffice Impress

e E-Mail-Programme: Outlook, Thunderbird, Windows Mail
e Webbrowser: Edge, Firefox, Chrome, Opera, Safari

¢ Bildbearbeitung: Photoshop, GIMP, Paint.NET

e Spiele

Softwareinstallation / Deinstallation

Software kann lokal (z. B. Microsoft Office) oder online (z. B. Office 365, Google Drive, Online-
Photoshop) genutzt werden.

Bei der Installation werden die Programmdaten auf das Gerat kopiert.

Wird ein Programm nicht mehr benétigt, kann es deinstalliert werden - dabei werden die

Programmdateien entfernt.
Proprietare Software im Vergleich mit Open Source

Proprietidre Software
(Proprietar = nicht allgemein frei verfligbhar, sondern unter Kontrolle des Eigentlimers.)

L Ein Patch behebt gezielt Fehler oder Sicherheitsliicken, wahrend ein Update eine umfassendere Aktualisierung (neue Funktionen,
Verbesserungen etc.) ist.

Easy4me Seite 6
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e Nutzung ist nur unter den Bedingungen der L@ér‘laubt (meist kostenpflichtig).

/4

e Beispiele: Microsoft Windows, Adobe Photoshop; i éoft Office.

¢ Quellcode ist nicht 6ffentlich.

e Vorteile: Professioneller Support, oft benutzerfreundli le Zusatzfunktionen.

e Nachteile: Kostenpflichtig, eingeschrankte Anpassung, Abh: }l(eit vom Hersteller.

Open-Source-Software /2(@
e Der Quellcode ist frei zuganglich. /‘

e Programme diirfen in der Regel kostenlos genutzt, veriandert und weiterg(g#i

werden.
$
<%,

e Vorteile: Kostenglinstig, anpassbar, groBe Entwickler-Community. O

e Beispiele: Linux, LibreOffice, GIMP.

e Nachteile: Teilweise weniger Support, manchmal eingeschrankte

Benutzerfreundlichkeit. ‘ i

Lizenzierung

Die Lizensierung beschreibt die Rechte und Bedingungen, unter denen Software genutzt werden
darf. Sie legt fest, wie, wo und wie oft ein Programm verwendet werden darf.

EULA (End User License Agreement, Endbenutzer-Lizenzvertrag)

Der Vertrag zwischen dem Softwarehersteller und dem Nutzer. Darin sind die
Nutzungsbedingungen, Rechte und Pflichten festgelegt, die man akzeptieren muss, bevor man die
Software verwenden darf.

1.6. Computer hochfahren und herunterfahren

Beim Einschalten startet der Computer automatisch das Betriebssystem. Dieser Vorgang wird
auch als ,,Booten” bezeichnet. Nach der Anmeldung durch Eingabe von Benutzername und
Passwort hat man Zugriff auf seine Daten und Programme.

Verlasst man den Computer, sollte man sich abmelden, damit sich ein anderer Benutzer mit
seinen eigenen Zugangsdaten anmelden kann.

Wird der PC flir langere Zeit nicht genutzt, kann er entweder heruntergefahren oder in einen
stromsparenden Ruhemodus versetzt werden.

1.7. Speicherung von Daten

SpeichergrofRen
Bit: ist die kleinste MaBeinheit fiir Informationen.
Nur zwei Zustande sind moglich: 0 oder 1

Byte: 1 Byte = 8 Bit
Ein Buchstabe oder Ziffer benétigt mindestens ein Byte Speicherplatz.
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Kilobyte (KB) ~1.000 Byte  Eine Textseite haté%m Zeichen (2 KB).
Megabyte (MB) = 1.000 KB Typische Fotos haben CQ@B bis 6 MB.
Gigabyte (GB) = 1.000 MB Ein Film/Video hat 4 bis 8 teigrofe.
- entspricht ca. 200 Stunden Film %I\/ljllion Biicher
Terabyte (TB) 1.000 GB oder 200 000 Fotos. /

Der Einfachheit halber wird statt der korrekten Umrechnungszahl 1024 (= 210) m@@O gerechnet.

Speichermedien Yo

e SSDs oder Festplatten
SSDs oder Festplatten konnen entweder fest im PC eingebaut oder als externe Gerate
angeschlossen werden. Aktuelle Modelle bieten Speicherkapazitaten von 250 GB bis hin 2&9

mehreren Terabyte (TB). %

e USB-Sticks und Speicherkarten: kleine, tragbare Speichermedien. O
Wichtig ist, USB-Sticks oder Speicherkarten niemals wahrend eines laufenden %
Speichervorgangs zu entfernen, da sonst Daten
beschadigt oder verloren gehen kénnen. ' $ Gerite und Drucker 5ffnen
Um dies zu vermeiden, sollte das == USB-Massenspeichergerat auswerfen
Speichermedium stets sicher ausgeworfen f
werden. Dies geschieht in der Regel (iber ein

Symbol im Infobereich der Taskleiste am Datentréiger (mit Rechtsklick) sicher entfernen
Computer.

e Cloud-Speicher vs. lokale Speicherung
Lokale Speicherung: Dateien liegen direkt auf dem eigenen Computer oder USB-Stick.

Cloud-Speicher: Daten werden (ber das Internet auf Servern von Anbietern gespeichert und
kénnen von Uberall abgerufen werden. Werden von verschiedenen Anbietern im Internet
bereitgestellt. Bekannte Dienste sind beispielsweise OneDrive (Microsoft), Dropbox und
Google Drive.

Sie ermoglichen es, Daten zentral in der Cloud zu speichern, anstatt sie ausschlieBlich lokal
auf einem Geréat abzulegen. So kann man von Uberall mit Internetzugang auf die eigenen
Dateien zugreifen - egal ob vom Computer, Tablet oder Smartphone.

Dariber hinaus bieten viele Online-Datenspeicher automatische Synchronisationen an, sodass
Dateien auf verschiedenen Geraten stets auf dem aktuellen Stand sind. Viele Dienste sichern
auBerdem die Daten regelmaBig, um sie vor Verlust zu schiitzen.

Vorteile:
e  Zugriff auf gespeicherte Daten von Uberall mit Internetverbindung.

e Einfache Freigabe von Dateien und Ordnern fiir andere Nutzer, mit der Moglichkeit,
nur die Ansicht oder auch die Bearbeitung zu erlauben.

Easy4me Seite 8
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7
e Cloud-Speicher: bis zu mehreren Terabyte %

CD-ROM |07

DVD |4.r

Blue-Ray Disc [JJ]32

&

gt
0

64 GB Speicherkarte [

Harddisk/SSD (1 TB)

0 200 400 600 800 1.%

Speichergrole in Gigabyte (GEB) O
Speichergréfien im Vergleich /

Datenorganisation

Ordnerstrukturen und klare Dateinamen helfen, Daten schnell zu finden. Zum Beispiel kann man

einen Ordner ,Schule” erstellen und darin Unterordner fur ,Mathe", ,Deutsch” oder ,Projekte"
anlegen.

Dateiformate

Dateien konnen unterschiedliche Endungen haben, die anzeigen, um welche Art von Datei es sich
handelt.

e .docx — Textdokument (z. B. Word-Datei)

e .pdf — PDF, festes Dokument, das sich nicht so leicht andern lasst
e .jpg/ .png — Bilddateien

e .mp3 — Musik oder Ton

e .mp4 — Video

e .zip = komprimierte Datei

Komprimierung von Dateien bzw. Ordnern

Dateien kénnen verkleinert werden, z. B. als ZIP-Dateien. Das spart Speicherplatz und erleichtert
den Versand per E-Mail oder Internet.

Auch Ordner kann man ,,zippen*, also in eine komprimierte Datei zusammenfassen.

Wie? Mit einem Programm wie Windows: Rechtsklick auf die Datei bzw. Ordner > Senden an >
ZIP-komprimierten Ordner

Netzwerkbegriffe
Ein Netzwerk entsteht, wenn verschiedene Gerate wie Computer, Drucker und Server
miteinander verbunden werden.

Ein wichtiger Vorteil ist die gemeinsame Nutzung der Ressourcen: Drucker, Speicherplatz und
Zugang zum Internet kdnnen von allen Computern im Netzwerk genutzt werden.

Ein Computernetzwerk dient auch der internen Kommunikation in Firmen und Schulen.

Easy4me
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Sicherheit im Netzwerk
Ein Netzwerk ermdglicht es mehreren Computern, auf gen‘é:;}ﬁe Daten zuzugreifen.

Durch die Anmeldung mit Benutzername und Passwort wird si tellt, dass nur autorisierte
Personen diese Daten einsehen kénnen. ®O

WLAN (Wireless Local Area Network - drahtloses lokales Nelfy )

Viele Computer, vor allem Laptops, sind tGber Funk miteinander verbunden. /‘
Solche WLANSs gibt es auch an 6ffentlichen Orten wie Bibliotheken, Flughafen, Ba %n,
Restaurants oder Hotels. Diese Orte nennt man ,Hotspots”.

Gesichertes WLAN: /A WLAN (A1-Mesh- &
= Die Daten werden verschliisselt, um sie vor ‘o' & Verbunden, gesichert O
unbefugtem Zugriff zu schiitzen. /\
= Daftir kommen sichere Verfahren wie WPA, WPA2 oder WPA3 zum Einsatz. %
= Um ein geschiitztes WLAN zu nutzen, ist die Eingabe eines Passworts erforderlich. /i
Offenes WLAN

»  Offentliche WLAN sind oft offen, das heif3t, die Daten werden nicht verschliisselt.

= Man kann sich ohne Passwort verbinden, aber die Verbindung ist weniger sicher.

LAN (Local Area Network - lokales Netzwerk)

Ein LAN ist eine kabelgebundene Verbindung zwischen Geraten. Es wird meist innerhalb eines
Gebaudes, zum Beispiel in einer Schule oder Firma, verwendet.

Intranet

Ein Intranet ist ein internes Netzwerk innerhalb einer Firma oder Organisation. Es ist nicht
offentlich zuganglich, sondern nur fiir Mitarbeiter.

VPN (Virtual Private Network)

Ein VPN ermdglicht einen verschliisselten und sicheren Zugriff auf ein Netzwerk von auBBen - so,
als befande man sich direkt darin. Eine VPN-App ist einfach zu bedienen: Starten - Anmelden -
Verbinden -> der Internetverkehr lauft Gber einen sicheren VPN-Tunnel.

Beispiel:
Ein Mitarbeiter auf Geschiftsreise kann tiber VPN auf alle Firmendaten zugreifen, als saRe er an
seinem Arbeitsplatz im Biiro.

Netzlaufwerk

Ein Netzlaufwerk ist ein freigegebener Ordner auf einem Server, auf den alle im Netzwerk
zugreifen kénnen. Dort kdnnen alle Nutzer Dateien speichern, 6ffnen und gemeinsam bearbeiten
- ideal fiir Teamarbeit.

Internet
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Das Internet ist das gréBte Computernetzwerk der W%v rbindet Millionen von Computern
und bietet viele Dienste: /

*

= E-Mail: Elektronische Briefe schicken und empfangen./eG

= WWW (World Wide Web): O
Webseiten, die mit Links verbunden sind. /‘

= |nstant Messaging (IM): Q/?(
Chatten in Echtzeit, zum Beispiel {iber Facebook oder WhatsApp. @/‘

= VOIP (Voice Over Internet Protocol):
Telefonieren Uiber das Internet, zum Beispiel mit Microsoft Teams, Zoom oder Wh pp.

Dabei werden Gesprache in Datenpakete umgewandelt und (iber das Internet tiber 6{5

*  FTP (File Transfer Protocol): Ein Protokoll zum Ubertragen von Dateien zwischen O/\
Computern, haufig auch fir groBe Datenmengen. Mit Programmen wie FileZilla |4sst sich O
eine Verbindung zu einem Server herstellen, um Dateien hoch- oder herunterzuladen. OF

Upload, Download und Ubertragungsgeschwindigkeit von Daten

e Upload: Das Ubertragen von Daten von einem lokalen Gerit ins Internet oder auf einen
Server - zum Beispiel, wenn man ein Foto in ein soziales Netzwerk hochladt.

o Download: Das Herunterladen von Daten aus dem Internet auf den eigenen Computer oder
ein anderes Gerat - zum Beispiel eine Musikdatei oder ein Programm.

o Ubertragungsgeschwindigkeit = Ubertragungsrate = Datenrate:

Anders als bei den blichen Speicherangaben in Byte wird die Ubertragungsgeschwindigkeit in
Bit pro Sekunde gemessen (1 Byte = 8 Bit).

Bit/s (Bit pro Sekunde) = Anzahl der Bit, die pro Sekunde libertragen werden
Kbit/s (Kilobit pro Sekunde) = 1024 Bit/s (ca. 1000 Bit/s)
Mbit/s (Megabit pro Sekunde) = 1048 576 Bit/s (ca. 1 Million Bit/s)

Gbit/s (Gigabit pro Sekunde) = ca. 1 Milliarde Bit/s
Ein schneller Internetzugang (Breitbandanschluss) kann bis zu 300 Mbit/s erreichen. In einem
lokalen Netzwerk kann die Datenrate Giber 1 Gbit/s liegen.

Beispiel:  Anbindung an das Internet: 100 Mbit/s.
Kann der Download von 20 MB (Megabyte) unter einer Sekunde dauern?

Lésung: 20 MB entsprechen 160 Mbit, 8 x 20 =160. Nachdem in einer Sekunde maximal 100 Mbit
heruntergeladen werden kann, wird der Download mehr als eine Sekunde dauern.

Anbindung an das Internet:
Es gibt verschiedene Techniken, um einen Zugang zum Internet herzustellen:

e Telefonleitung per ADSL: Breitbandanschluss (Breitband = schneller) tGiber einen vorhandenen
Festnetzanschluss.
Man nutzt die bestehende Telefonleitung gleichzeitig fiir Telefonie und schnelles Internet
(ADSL), ohne dass sie sich gegenseitig blockieren.
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e Mobilfunk: UMTS/3G (bis 42 Mbit/s), LTE/4G un este Technologie, Gber 1 Gbit/s).

Mit Mobilfunk lasst sich auch unterwegs - auf Smartphéne, gblet oder Notebook - ohne

WLAN ins Internet gehen. Die Verbindung erfolgt tiber d Rﬂ bilfunknetz (z. B. 4G oder 5G)
und setzt eine SIM-Karte voraus. So kdnnen nahezu Ubera %iten geoffnet, Videos
gestreamt oder Nachrichten versendet werden.

e Kabel: Internetzugang tiber das bestehende TV-Kabelnetz. Hierbei v&g ie bereits
vorhandene Kabel-TV-Leitung genutzt, um sehr hohe Datem’]bertragun@;‘n fir den
Internetanschluss bereitzustellen.

e  Wi-Fi bzw. WLAN: (Wireless Local Area Network): - Drahtloses lokales Netzwerl/‘
Uber das sich Gerate mit einem Router verbinden. Der Router stellt die Verbindungﬁy
Internet her und erméglicht kabellosen Zugriff fiir PCs, Laptops, Tablets, Smartphone
Smart-Home-Gerate.

o Satellit: Internetzugang (iber eine Satellitenverbindung. Besonders geeignet fiir abgelegene /Z
oder schwer erreichbare Regionen, in denen weder Kabel- noch Mobilfunknetze verfligbar O
sind. %

Internet Service Provider (ISP): Unternehmen, die gegen Bezahlung den Zugang zum Internet
ermoglichen. Dazu zahlen beispielsweise Mobilfunkanbieter, Festnetzanbieter oder Kabel-TV-
Anbieter.

Breitbandanschliisse werden haufig als Flatrate angeboten - dabei steht eine unbegrenzte
Datenmenge zu einem festen monatlichen Preis zur Verfligung.

Welchen Internetanbieter (ISP) soll ich wihlen?
Bei der Auswahl spielen vor allem folgende Kriterien eine Rolle:

o Download- und Uploadgeschwindigkeit - je nach Bedarf, etwa fiir Streaming, Gaming
oder Homeoffice.

¢ Monatlicher Festpreis - die Kosten sollten im Verhaltnis zur angebotenen Leistung
stehen.

2. Sicherheit und Wohlbefinden

2.1. Daten und Gerate schiitzen

PCs, Smartphones und Tablets enthalten oder verarbeiten wertvolle Informationen. Um diese
Daten vor Verlust, Missbrauch, Ausspahung oder unbefugter Veranderung zu bewahren, sollten
geeignete SicherheitsmalRnahmen ergriffen werden.

Gute Passworter verwenden
Benutzername und Passwort gewahrleisten, dass nur berechtigte Personen Zugang erhalten.

Ein gutes Passwort sollte:
= jus Klein- und GroBbuchstaben, Zahlen und Sonderzeichen bestehen,
=  mindestens 8 Zeichen lang sein,

= npicht im Worterbuch stehen,
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= keinen personlichen Bezug haben (wie Gebu%)‘? oder Namen),

= regelmalBig gedndert werden.

Beispiel fiir ein gutes Passwort: Q@

mvil983g! O
(Merkhilfe: mein Vater ist 1983 geboren!) 6\/*

*

Beispiele fiir schlechte Passworter: Q/‘
12345, gwertz, geheim, hallo, boss, passwort .. /(G

Wichtig: Fiir jeden Zugang sollte ein eigenes Passwort verwendet werden!
Wenn jemand z. B. dein Facebook-Passwort kennt, kann er auch deine E-Mails lesen und?an
weitere personliche Informationen gelangen.

Firewall

Eine Firewall Giberwacht und kontrolliert den Datenverkehr zwischen Computern und
Netzwerken. Sie schiitzt Gerate vor unerwiinschten Zugriffen aus dem Netzwerk.

Moderne Betriebssysteme wie Windows oder Linux verfligen standardmagig tiber eine integrierte 1
Firewall-Software.

Backup (Sicherheitskopie)

SSDs oder Festplatten konnen durch Defekte, Feuer oder andere Schaden unbrauchbar werden.
Auch Computerviren kdnnen Daten |6schen oder verschlisseln. Wird ein Notebook gestohlen,
sind die darauf gespeicherten Informationen ebenfalls verloren.

Deshalb sind regelmaRige Backups unverzichtbar, um Daten sicher zu speichern und im Notfall
wiederherstellen zu kénnen.

Ein kompletter Datenverlust kann schwerwiegende Folgen haben. Um das zu vermeiden, sollten
Sicherheitskopien (Backups) regelmaRig erstellt werden - entweder auf externe Speichermedien
wie Festplatten oder SSDs oder tiber das Netzwerk auf andere Rechner bzw. in die Cloud. So
stehen die Daten auch im Ernstfall zur Verfligung.

Wichtig ist zudem, die Backups raumlich getrennt vom Hauptgerit aufzubewahren, damit sie bei
einem Brand, Diebstahl oder dhnlichem nicht gleichzeitig verloren gehen.

Datensicherungen sollten nach einem festen Plan @

Schedule
erfolgen, der festlegt, wie oft, wann und wohin [ crmneunen o vanacupit b sned sl
die Daten gesichert werden (Ablaufplan). | tame Ely

e wil wake your computer from sieep to take a backup urless the connected standby power model is
Backup Mads enaloled. Normally, this model i only enabled on mobile devices,

Destination 01:30

| Local storage s powered off at this time

Best Practice: Die 3-2-1-Backup-Regel s R ———— — —
=S o
e 3 Kopien der Daten: e Sy
1 Original + 2 Backups BT B

] When backup target is connected @

¢ 2 verschiedene Speicherarten (z. B.

. Ablaufplan einer Sicherung
externe Festplatte und Cloud-Speicher)

e 1Kopie an einem anderen Ort (rdumlich getrennt, z. B. Cloud oder externes
Rechenzentrum)

Mit dieser Methode sind die Daten optimal gegen Verlust, Schaden oder Angriffe abgesichert.
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2.2. Malware und Antivirensoftware % /
Was ist Malware? é‘
Malware ist ein Sammelbegriff flir verschiedene Arten schédliclﬁ?@er unerwiinschter
Programme.

Typische Anzeichen fiir eine Infektion sind ein deutlich langsamerer CQSD;N oder
Funktionsstérungen.

Malware kann persénliche Daten ausspahen, weiterleiten, verandern oder sogﬂ‘ lIstandig

zerstoren. .

Begriffe zu Malware: ’y
e Computerviren: Fligen Kopien von sich selbst in Programme, Dokumente oder O
Datentrager ein und verbreiten sich so weiter. 0

e Ransomware: Besonders gefahrliche Variante, die nach einer Infektion alle Dokumente O/,\
verschlisselt und anschlieBend ein Losegeld fiir die Entschliisselung fordert.

e Computerwiirmer: Verbreiten sich direkt (iber Netzwerke wie das Internet und C%
versuchen, in andere Rechner einzudringen.

e Trojaner: Tarnen sich als scheinbar niitzliche Programme. Nach dem Offnen fiihren sie im
Hintergrund schadliche Aktionen aus.

e Spyware und Adware:

- Spyware spioniert den Computer sowie das Nutzerverhalten aus und Gbermittelt
Daten unbemerkt an Dritte.

- Adware blendet unerwiinschte Werbung ein, meist ebenfalls verbunden mit
Datensammlung.
Oft werden Spyware und Adware unbemerkt zusammen mit anderer Software
installiert.

Wie gelangt Malware auf meinen PC?

e E-Mail- und Internet-Downloads: Infizierte Dateien konnen tiber E-Mail-Anhange oder
beim Herunterladen aus dem Internet auf den PC gelangen. Wird das Programm ge6ffnet,
breitet sich die Malware aus.

e Drive-by-Download: Schon der Besuch einer manipulierten Webseite kann zu einer
Infektion flihren - insbesondere dann, wenn Betriebssystem oder Browser nicht auf dem
aktuellen Sicherheitsstand sind.

e USB-Sticks: Auch Wechseldatentrager kénnen Malware enthalten. Beispiel: Ein Mitarbeiter
findet einen vermeintlich ,verlorenen® USB-Stick und steckt ihn in seinen PC, um die Dateien
zu priifen. Dabei wird unbemerkt Schadsoftware installiert, die Daten ausspioniert oder
verschlisselt.

Wie schiitze ich mich vor Malware?
e Nur Programme und Apps aus vertrauenswiirdigen Quellen installieren.
e Keine unbekannten E-Mail-Anhange 6ffnen.

e Antivirensoftware nutzen; fir Privatanwender reicht meist der in Windows 10/11
integrierte Windows Defender.
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3. Ergonomie und Gesundheit

&

werden.

Antivirenprogramme automatisch aktualisier%/n}t neue Bedrohungen erkannt

*
Betriebssystem und Programme stets auf dem neues/@nd halten; viele Updates

erfolgen automatisch.
25,
D
/\

Ergonomie zielt darauf ab, Arbeitnehmer vor korperlichen Schaden durch ihre A zu schiitzen.
Nicht ergonomisch eingerichtete Arbeitsplatze konnen zu Beschwerden oder langfri n
Erkrankungen fihren. Deshalb sollte der Arbeitsplatz moglichst optimal gestaltet sein: ,y

Richtiges Licht: Keine Blendung oder Gegenlicht, zum Beispiel den Monitor im rech%
Winkel zum Fenster platzieren.

Optimale Position: Tastatur und Monitor richtig anordnen, ein héhenverstellbarer und /‘O
drehbarer Biirostuhl ist empfehlenswert. O

Pausen einlegen: RegelmaRige Pausen beim Arbeiten am Computer einplanen. ' i
Bewegungs- und Dehniibungen helfen, fit zu bleiben.

4. Computer und Umwelt - Green-IT

Unter Green-IT versteht man Bestrebungen, die Herstellung, Anwendung und Entsorgung von
Geraten moglichst umweltschonend zu gestalten:

Computer, Smartphones, Drucker, Batterien und Akkus enthalten wertvolle Rohstoffe wie
Gold, Kupfer und seltene Erden, die recycelt werden sollten, um Ressourcen zu schonen
und Umweltbelastungen zu vermeiden.

Druckerpatronen und Tonerbehélter kénnen wieder befiillt oder recycelt werden.

Computer verbrauchen Strom: PCs sollten ausgeschaltet werden, wenn sie nicht genutzt
werden. Moderne Gerate schalten sich bei Inaktivitat in einen Energiesparmodus mit
minimalem Stromverbrauch.

Mobile Gerate wie Smartphones und Tablets haben eine Hintergrundbeleuchtung. Das
Verringern der Helligkeit oder die automatische Abschaltung nach kurzer Zeit verlangert
die Akkulaufzeit erheblich.

5. Barrierefreiheit, Hilfsmittel - nicht nur fiir Menschen mit
Behinderung

Barrierefreiheit bedeutet, dass Computer und Software so gestaltet sind, dass sie von moglichst
vielen Menschen genutzt werden kénnen - auch von Menschen mit Behinderungen. Das Ziel ist,
Hindernisse bei der Bedienung zu vermeiden und den Zugang zu erleichtern.

Spracherkennung: Man kann den Computer per Sprache steuern und Texte diktieren,
ohne Tastatur oder Maus zu benutzen.

Screenreader: Ein Programm, das den Bildschirminhalt vorliest, damit blinde Menschen
den Computer nutzen kénnen.
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e Bildschirmlupe: VergroRRert Text und Bilder a%x ildschirm, damit Menschen mit
Sehschwache besser sehen kénnen.

o Bildschirmtastatur: Eine Tastatur auf dem Bildschirm, %}yan mit der Maus oder per
Touch bedient - wichtig z. B. bei eingeschrankter Bew

e Kontrastreiche Darstellung: Erhoht die Lesbarkeit durch kIa an und
Schriftkontraste, was besonders sehbehinderten Menschen hilf

Barrierefreiheit sorgt also dafiir, dass alle Menschen, unabhangig von ihren k{‘ hen
Fahigkeiten, Computer und digitale Angebote nutzen kénnen.
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