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Online Grundlagen

1. Wasist das Internet?

Das Internet ist ein weltweites Netzwerk, das aus zahlreichen mitéinander verbundenen Rechnernetzwer-
ken besteht. Es dient dem Austausch von Daten und Informationen Uibér bénder- und Systemgrenzen hin-
weg. Mittlerweile nutzt mehr als die Halfte der Weltbevdlkerung das Intern€t, - Tendenz steigend.

Es ermoglicht den Zugriff auf verschiedene internetbasierte Dienste, darunter:
o WWW (World Wide Web): Informationszugang tiber Webseiten und Hypeflinks
e E-Mail: Elektronische Nachrichtentibermittlung
¢ Internettelefonie (VolIP - Voice over Internet Protocol): Telefonieren tiber das Interpét
e Streaming-Dienste: Ubertragung von Video-, Radio- und Fernsehangeboten

e FTP (File Transfer Protocol): Ubertragung groBer Datenmengen zwischen Computern

1.1. Zugang zum Internet

Der Zugang zum Internet wird von einem Internetdienstanbieter (Internet Service Provider, ISP) bereit-
gestellt. Dabei handelt es sich in der Regel um Telefonanbieter, Kabelnetzbetreiber oder Mobilfunkunter-
nehmen.

Beispiele fiir ISP: Deutsche Telekom, Vodafone, A1 Telekom Austria, Magenta Telekom...

® Zugang liber das Telefonnetz:
Die Dateniibertragung erfolgt (iber bestehende Telefonleitungen. Der ISP stellt dafiir ein Modem
bereit, an das Gerate per Netzwerkkabel oder WLAN angeschlossen werden kénnen.

ADSL (Asymmetric Digital Subscriber Line) ist dabei die géngigste Anschlusstechnik.

® Zugang iliber das Kabelnetz:
Neben Fernsehsignalen wird auch Internet bereitgestellt. Als Endgerat dient ebenfalls ein Mo-
dem.

® Zugang iiber Mobilfunk:
Diese Variante ermdglicht den Internetzugang auch dort, wo kein Telefon- oder Kabelanschluss
verfligbar ist. Smartphones benétigen fiir ihre volle Funktionalitat unterwegs in der Regel eine
mobile Datenverbindung.
Da die (ibertragenen Datenmengen stetig wachsen, werden Mobilfunknetze laufend weiterentwi-
ckelt:

> 4G LTE (Long Term Evolution): 4. Generation, bis zu 300 MBit/s Downloadgeschwindig-
keit.

> 5G: 5. Generation, noch héhere Ubertragungsraten, in der Praxis sehr geringe Verzége-
rungen (max. 10 bis 20 Millisekunden) und nahezu Echtzeitkommunikation.
Wichtig bei: Echtzeit-Anwendungen wie autonomes Fahren, Industrie-Roboter oder AR?
(echte Welt + digitale Elemente ) bzw. VR? (komplett virtuelle Welt).

Internet Uber Telefonleitung oder Kabel ermdglicht in der Regel unbegrenztes Datenvolumen (Flatrate).
Man kann also ohne Einschrankungen im Internet surfen.
Bei Mobilfunkvertragen ist die Datenmenge meist begrenzt und hangt vom jeweiligen Vertrag ab. .

1 Augmented Reality

2 Virtual Reality
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1.2.
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Das World Wide Web (WWW) ist ein Teikdéx Internets

Das WWW ist ein (iber das Internet abrufbares Hypertext-System ¢Der Benutzer kann auf Links klicken
und Webseiten von anderen Computern im WWW 6ffnen. Dadurch €rgibt sich ein weltweites Netz aus
Webseiten.

1.3.

Struktur einer Webadresse

Jede Webseite hat eine Adresse (URL = Uniform Resource Locator) wie zum Beispigl
www.easv4me.info oder www.orf.at. Alle Webseiten befinden sich auf Webservern.

Beispiel:

https://www.easy4me.

Protokoll Rechnername Domain Top-Level-Domain
abgeklrzt: TLD
Hypertext Name des Name der Domain
Transfer Protocol Webservers

Secure: dient zur
Ubertragung von
Webseiten

| | | [

Arten von Top-Level-Domains (TLDs):

® Geografische TLDs: z. B. at (Osterreich), de (Deutschland), ch (Schweiz) ...

® Allgemeine TLDs: wie com (international), eu (Europaische Union) edu (Education)...

1.4.

Browser

Zur Nutzung des WWW bendtigt man einen Webbrowser, der die Daten

vom Webserver holt und anzeigt. Bekannte Browser sind Firefox, Micro- .
soft Edge und Google Chrome. g FlrefOX

1.5.

Easy4me

Internetaktivitaten P A R Mt

E-Commerce (Elektronischer Handel)
Einkaufen tber das Internet. Man ist nicht an Offnungszeiten gebunden und kann von zu Hause
aus bestellen.

E-Banking / Online-Banking

Abwicklung des Zahlungsverkehrs tiber das Internet. Friiher mussten Uberweisungen per Formu-
lar in der Bankfiliale abgegeben werden, heute kénnen sie schnell und unkompliziert am PC oder
Smartphone erledigt werden. Auch die Abfrage des Kontostands ist jederzeit moglich.

E-Government (Online-Biirgerservice)

Nutzung von IT fiir Verwaltung und Behérdenwege. Einen Uberblick tiber das dsterreichische E-
Government bietet help.gv.at.

Biirgerinnen und Biirger konnen online Anfragen und Antrage an Behérden stellen. Viele Amts-
wege werden dadurch erleichtert, z. B. durch das Herunterladen von Formularen oder die Arbeit-
nehmerveranlagung (Jahresausgleich) beim Finanzamt.
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E-Learning, WBT( Web Based Training)

Lernen mit dem Computer und tiber das Internet.

Kurse kénnen zeit- und ortsunabhangig besucht werden. Lernpfogramme mit Bildern, Videos
oder interaktiven Elementen machen den Lernprozess anschadlicher und abwechslungsreicher.

Unterhaltung
Das Online-Angebot ist nahezu grenzenlos. Dazu gehdren Online-Spiele] Videoplattformen wie
YouTube oder Vimeo, Musik-Streaming-Dienste sowie Radio- und Fernsehsender im Internet.

® Kommunikation:

2,

= Soziale Netzwerke: Eine grof3e Online-Community ist Facebook mit fast drei‘Milliarden
Mitgliedern.

> Fachspezifische Webseiten: Zu nahezu jedem Wissensgebiet gibt es spezialisierte'Platt-
formen. Ein Beispiel ist scienceblogs.de, wo wissenschaftliche Themen vorgestellt und
diskutiert werden.

> Partnersuchplattformen: Sie erleichtern die Suche nach einem passenden Partner.

> Online-Dienste von Unternehmen: Firmen wie Microsoft oder Google bieten zahlreiche
Moglichkeiten zur Kommunikation und Zusammenarbeit, etwa E-Mail, Chat, gemeinsame
Dokumentbearbeitung, 6ffentliche und private Kalender oder Internettelefonie (VolP).

Sicherheit und Schutz im Internet

Herr F. will sich eine teure Kamera kaufen. Er sucht im Internet nach dem giinstigsten Preis und findet ei-
nen professionell aufgemachten Online-Shop mit einem sehr niedrigen Preis. Er iiberweist den Kaufpreis.

Leider erhdilt er die Kamera nicht und auch kein Geld mehr zurtick. Bei seinen Recherchen muss er erfah-

ren, dass die Firma nicht existiert und sein Geld verloren ist.

Wie kann man die Echtheit bzw. Vertrauenswiirdigkeit einer Website beurteilen?

Easy4me

Sichere Verbindung (HTTPS)
Vertrauenswirdige Webseiten sind durch https://in der URL erkennbar. Die Verbindung ist ver-
schliisselt und kann nicht von Dritten mitgelesen oder verandert werden .

Sicherheitszertifikat priifen
Neben der URL (meist durch ein Schloss-Symbol angezeigt) l4sst sich das Zertifikat einsehen. Es
zeigt, ob die Website offiziell verifiziert wurde.

Impressum

Seriose Webseiten verfligen Uber ein vollstandiges Impressum mit Kontaktdaten (Telefonnum-
mer, E-Mail-Adresse, Firmenanschrift). Fehlt dieses, handelt es sich oft um eine betriigerische
Seite.

URL (iberpriifen

Die Internetadresse der Firma genau kontrollieren. Tippfehler oder ungewdhnliche Endungen
(.net, .zip statt .at, .de, .com) kénnen auf Falschungen hinweisen. Ein Abgleich Giber eine Suchma-
schine liefert zusatzliche Informationen.

Bewertungen recherchieren
Erfahrungsberichte anderer Nutzerinnen und Nutzer kénnen Aufschluss Gber die Seriositat einer
Seite geben.
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e Transparenz bei Kauf und Bezahlung
Seridse Shops bieten klare Informationen zu Produkten; Viérsand, Riickgabe und Zahlungsmetho-
den.

e Schutz personlicher Daten
Beim Online-Shopping oder Online-Banking miissen sensible Daten?.,B, Kontonummer, Kredit-
kartendaten) liber eine sichere, verschliisselte Verbindung tibermitteltverden. Gib solche Daten
niemals auf unsicheren Webseiten weiter.

Beispiel:

Im Computerraum haben sich einige Schiiler bei Facebook eingeloggt, sich danach aber nicht abgemeldet.
In der ndchsten Stunde konnten andere Schiiler dadurch auf deren persénliche Seiten zugreifen, private
Nachrichten lesen, vertrauliche Informationen weitererzihlen oder sogar beleidigende Inhalte posten;

Wichtig: Nach der Anmeldung auf einer Website (z. B. Facebook, Google Mail usw.) sollte man sich immer
wieder abmelden bzw. ausloggen, bevor man den Computer verlasst.
Auf 6ffentlichen Computern ist dies besonders entscheidend, um Missbrauch zu verhindern.

Virenschutz:

Jeder Computer sollte mit einer Antivirensoftware ausgestattet sein, die regelmaRig aktualisiert wird, um
Schutz vor aktuellen Bedrohungen zu gewahrleisten.

In Windows 11 ist der Microsoft Defender standardmaRig im Betriebssystem integriert und bietet bereits
einen grundlegenden Schutz vor Viren, Malware und anderen Sicherheitsrisiken.

2.2. Sichere Webseiten

Sichere Webseiten erkennt man am Protokoll https:// (Hypertext Transfer Protocol Secure) sowie am
Symbol eines geschlossenen Schlosses in der Adresszeile.

Bei solchen Verbindungen werden alle Daten verschliisselt iibertragen, sodass

sie nicht von Dritten mitgelesen oder manipuliert werden kénnen. Das ist be- £ htpsy fumweasydmeinfo o
sonders wichtig bei sensiblen Anwendungen wie Online-Banking oder Online- . 1a dac Qirharhaiteanhinee 1nd
Shopping.

2.3. GeSChﬁtZte WEbseiten Und digitale Zer' H & netbanking.sparkasse.at - Login x _

tifi kate % IT Solutions AT Spardat GmbH (AT) | https://netbanking.sparkag
.. . . . . . o epe ed || Inte Vs Sie sind verbunden mit

Geschuitzte Webseiten verfligen Gber ein digitales Zertifikat, g! sparkasse.at
das von unabhingigen Zertifizierungsstellen (z. B. Global- B WD T e S T

. .. . s IT Solutions AT Spardat GmbH
Sign, VeriSign, Trust Center u. a.) ausgestellt wird. Vienna

Vienna, AT
Ein solches Zertifikat bestéatigt die Identitdt des Webseiten- Verifiziert von: Verisign, Inc.
betreibers und enthalt unter anderem den Namen des Inha- {1 thre verbindung zu dieser Website ist
R . i . . verschlisselt, um das Abhéren zu verhindern.

bers sowie weitere sicherheitsrelevante Informationen. _ ,
Beispiel: https://www.sparkasse.at. Anzeige eines digitalen Zertifikats

Ein Klick auf das Schloss-Symbol in der Adresszeile zeigt
Details zum Sicherheitszertifikat und zur Identitdt der Webseite.
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2.4. Digitale Signatur

Die digitale Signatur ist eine falschungssichere elektronische
Unterschrift fiir Dokumente und E-Mails. Sie erméglicht dem
Empfanger zu Gberpriifen, ob die Nachricht tatsachlich vom

angegebenen Absender stammt und ob sie wihrend der Uber-| oess m einer auslacfiaghighoronschen signatur

versehene Dokument hat g€maiart. 25 Abs. 2 der
Verordnung (EU) Nr 910/2014 #8me23. Juli 2014 ("eIDAS-VO")

Sighiertyfop?A K

Datum ¥ qe=0205.2022 13:26:22

tragung unveréndert geblieben ist. g'&?,lr:;zf Rechtswirkung wid’ejn flarischriftlich unterschriebenes lrﬁ‘

. . . . Dieses Dokument ist digifaNsigniert! =t
Im Gegensatz dazu kann eine eingescannte Unterschrift leicht
gefilscht werden und besitzt daher keine rechtliche Giiltig- | Fiomatini 20 s oo ceronscres @
keit wlx?aw‘h‘;ndv-slgna‘tur‘al ' PWIHIKEE(I

Digitale Signatur, in einem PDF eingefligt

2.5. Maoglichkeiten zur Kontrolle der Internetnutzung
Kindersicherung bzw. Jugendschutz aktivieren

Im Im Internet finden sich zahlreiche Inhalte, die fiir Kinder und Jugendliche ungeeignet sind. Eltern und
Erziehungsberechtigte kdnnen die Computernutzung daher gezielt einschranken. Dies ist entweder direkt
Uber das Betriebssystem (z. B. durch die Einrichtung eines Kinderkontos in Windows 11) oder mithilfe zu-
satzlicher Programme moglich.

Inhaltsfilter: blockieren den Zugriff auf Webseiten mit ungeeigneten Inhalten.

Zeitlimits: legen fest, zu welchen Tageszeiten und wie lange der Computer genutzt werden darf.

Altersfreigaben fiir Spiele: erlauben nur den Zugriff auf altersgerechte Spiele.

App- und Programmeinschrankungen: verhindern die Nutzung bestimmter Anwendungen.

3. Den Browser verwenden

Ein Webbrowser ist ein Programm zur Darstellung von Webseiten. Jeder, der im Internet Seiten betrach-
tet, verwendet einen Webbrowser: die bekanntesten Programme sind Edge von Microsoft, Firefox und
Google Chrome. Die Bedienung ist bei allen Webbrowsern dhnlich.

Neue Registerkarte Einstellungen und mehr

ECDL - Online-Grundlagen | Eas. X
< C

A

Startseite

Feld zur Eingabe der URL und Suchbegriffen

~™ L = ™) -
4 Downloads

Favoriten
Seite zu Favoriten hinzufligen ——

Sicherheitsinformationen
anzeigen

Aktuelle Seite neu laden

[ YOURDSRSRY N kSRS T SV SR | SSR |R . X .
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3.1. Favoriten (Microsoft Edge) oder Lesezeichep{Firefox)

Favoriten (in Microsoft Edge) bzw. Lesezeichen (in Firefox) sind Verkniipfungen zu Internetseiten, die im
Browser gespeichert werden. So kénnen haufig besuchte Webseiten €chinell und bequem aufgerufen wer-
den.

Microsoft Edge:
° * Favoriten hinzufligen

° {\5 Favoriten anzeigen, bearbeiten oder [6schen

e Haufig verwendete Favoriten kénnen auf der Favoritenleiste abgelegt werden.
e Die Favoritenleiste kann in den Einstellungen ("~ ~ — @) ein- oder ausblenden.

e DerVerlauf (""" — @ Verlauf) zeigt die besuchten Webseiten an.

Firefox: Lesezeichen werden mit einem zweimaligen Klick auf v hinzugefiigt.
Browserdaten loschen

3.2. Verlauf / Chronik

| Letzte Stunde v ‘

Der Verlauf (in Microsoft Edge) bzw. die Chronik (in Firefox) zeigt eine Liste der
Webseiten an, die kirzlich besucht wurden.

Browserverlauf

Downloadverlauf

Microsoft Edge:
Cookies und andere Websitedaten
e Im Browser Microsoft Edge wird der Verlauf mit einem Klick auf ~ "~ Ein- Zuischengespeicherte Bider und Dateien
stellungen und mehr = ' Verlauf angezeigt. r——

e Alternativ kann der Verlauf schnell mit der Tastenkombination Strg + H
angezeigt werden.

Rrawcaniarlanf 1ind andara Natan IAerhan

Hinweis:

Auf 6ffentlichen Computern sollte der Verlauf bzw. die Chronik nach der Nutzung gel6scht werden, um
die Privatsphare und personlichen Daten zu schiitzen.

3.3. Startseite im Browser andern

. o - . . . o Microsoft Edge 6ffnen mit
Die Startseite ist die Webseite, die beim Offnen des Browsers

. . oot s

automatisch angezeigt wird. | estimmte Seite(n) ~ |
Speichern

Sie kann in den Einstellungen des Browsers individuell ange- | https://www.easy4me.info/ X9 [:L:

passt werden - z. B. auf eine Nachrichtenseite, eine Suchma-
schine oder ein internes Portal.

Startseite dndern

3.4. Hilfe zum Browser

In jedem gangigen Browser kann die integrierte Hilfe-Funktion (iber die Taste F1 aufgerufen werden.
Nutze diese Mdglichkeit, um dich iber Funktionen und Einstellungen deines Browsers zu informieren.

Rufe die Hilfe zu deinem Browser auf.

3.5. Ladevorgang einer Webseite abbrechen / Webseite neu laden

e Mit der ESC-Taste kann der Ladevorgang einer Webseite abgebrochen werden, wenn dieser zu
lange dauert oder nicht reagiert.

Easy4me Seite 7
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e Mit F5 wird die aktuelle Seite neu geladen (aktualisiert):
Dies ist besonders hilfreich, wenn sich Inhalte auf der Seite géandert haben, z. B. bei Nachrichten-
seiten wie www.orf.at.

3.6. Webseite in einem neuen Fenster oder Tab 6ffnen

O h| orf.at
Es gibt verschiedene Méglichkeiten, einen Link in einem neuen Tab oder FenSter zu 6ff- Aktualisieren
nen: Seite aktualisieren

e Mittelklick mit dem Mausrad auf den Link

e Rechtsklick auf den Link = ,Link in neuem Tab 6ffnen” oder ,Link in neuem Fenster 6ffnen” im
Kontextmeni

3.7. Pop-up-Fenster

Pop-up-Fenster sind kleine Browserfenster, die automatisch gedffnet
werden - oft flir Werbung oder Benachrichtigungen.
Moderne Browser blockieren solche Fenster standardmaRig.

In den Browser-Einstellungen kann das Verhalten von Pop-ups ange-
passt werden, z. B. um Pop-ups fiir bestimmte Webseiten zuzulassen.

Pop-up-Blocker in Browsern

e Microsoft Edge:
Pop-ups werden standardmagig blockiert unter
Einstellungen > Cookies und Websiteberechtigungen > Pop-ups und Umleitungen > Blockieren (emp-
fohlen).

e Firefox:
Pop-ups lassen sich in den Einstellungen > Datenschutz und Sicherheit > Berechtigungen
blockieren.
3.8. Temporare Internetdateien - Cache

Browser speichern Teile von bereits besuchten Webseiten, um diese beim nachsten Aufruf schneller dar-
zustellen. Dieser Zwischenspeicher wird Cache genannt.

Die im Cache gespeicherten Dateien bleiben auch nach dem Schlieen des Browsers erhalten. Dadurch
lasst sich nachvollziehen, welche Webseiten besucht wurden.

Aus Datenschutz- oder Speicherplatzgriinden kann es sinnvoll sein, den Cache regelmaRig zu 16schen.

In Microsoft Edge geht das so:
Edge: Klick auf """ > Einstellungen > Datenschutz, Suche und Dienste> Browserdaten l6schen

3.9. Cookies

Cookies

Cookies sind kleine Textdateien, die von Webseiten auf dem Computer gespeichert werden. Sie enthalten
Informationen wie beispielsweise Anmeldedaten oder personliche Einstellungen und werden bei einem
erneuten Besuch der Webseite wieder verwendet. Dadurch wird das Surfen fiir den Nutzer einfacher und
komfortabler.

Surft man jedoch an einem fremden oder 6ffentlichen Computer, sollten nach der Nutzung alle personli-
chen Daten und Einstellungen geloscht werden, um die Privatsphare zu schiitzen.

Easy4me Seite 8
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In Microsoft Edge kann man dazu den Browserverlauf mit def Tastenkombination Strg + Umschalt + Entf
I6schen.

Experiment:
Besuche die Webseite von Amazon (ohne dich anzumelden) und lege eiret Artikel in den Warenkorb.

Schliele anschliefsend alle Browserfenster. Wenn du den Browser erneut éffaéstund Amazon aufrufst, be-
findet sich der Artikel immer noch im Warenkorb. Das liegt daran, dass Amazow ein, Cookie auf deinem
Rechner gespeichert hat.

4. Was ist eine Suchmaschine?

Suchmaschinen sind Programme, die das Internet nach Informationen durchsuchen. Zu den bekarnhtesten
gehoren Google und Bing. Die groBten und bekanntesten Suchmaschinen sind Google und Bing.

Nach der Eingabe eines Suchbegriffs liefern Suchmaschinen eine Ergebnisliste mit Verweisen (Links) auf
passende Webseiten, Bilder, Videos und andere Inhalte.

Jedes Suchergebnis besteht in der Regel aus einem Titel und einer kurzen Inhaltsangabe, die automatisch
aus der jeweiligen Webseite erzeugt wird.

Beispiele fir erweiterte Suchfunktionen:

e Die Suche nach ,Arcimboldo“ zeigt neben Webseiten auch einen Wikipedia-Link und einen Info-
kasten mit Bildern und einer Kurzbiografie des Malers.

e Die Eingabe von ,,Wetter Wien*“ liefert direkt eine grafisch aufbereitete Wettervorhersage fiir die
nachsten Tage.

e Die Eingabe von ,2 * (7 + 3)*2“ gibt sofort das Rechenergebnis 200 aus.
e Die Eingabe von ,,1,5 km in Meilen“ zeigt direkt die Umrechnung: 0,932057 Meilen.

GO gle gimp bungen Q,
Alle Bilder Videos News Shopping Mehr Einstellungen Tools
Ungefahr 30 800 Ergebnisse (0,40 Sekunden
Gimp Schulung in Minchen - Bildbearbeitung ——| Bezahlte Anzeige
| Anzeige [ gimp-kurs ¥

durchfdhren Einsteiger Seminar Kurs Training

Bildbearbeilung - Image Editing | Easy4Me fur den Informatikunterricht
www.easy4me.info/ie/ «

Ubungen und Onlinekurs zur Bildbearbeitung mit GIMP, Photoshop und ... Neu Tipp: der schnellste
Weg zur ECDL-Priifung Bildbearbeitung mit Gimp. Mit einem

——| Suchergebnisse

Bildbearbeilung mit Gimp - Ubungen Zur UberprUfung | Easy4Me far ...

www.easy4me.info/bildbearbeitung-uebungen-zur-ueberpruefung/ ~

1ie-131-1_Farbe in_Graustufen.xcf - 2 ie-133-1_Farb_Saettigung.xcf - 3 ie-133-2_Farbe Saettigung.xcf
4 ie-135-1_Transparenz xcf - 5 ie-222-1_Screenshot

Suchmaschinen finanzieren sich durch Werbung: Bezahlte Anzeigen werden im Suchergebnis als solche gekennzeichnet.
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Gezielt suchen

Eine Suche mit nur einem einzelnen Begriff - z. B. ,Motor” - liefert’haufig Millionen von Treffern, von
denen viele nicht relevant sind. Um gezieltere und bessere Ergebnissé zti.erhalten, sollte man mehrere
Suchbegriffe verwenden. So zeigt die Suchmaschine bevorzugt Seiten af, die,alle gesuchten Worter ent-
halten.

Mochte man nach einem genauen Satz oder einer exakten Wortgruppe suchenj setzt man diese in An-
fiihrungszeichen.

Beispiel:

Franz méchte wissen, vom wem der Satz ,,Die Leute, die niemals Zeit haben, tun am wenigstén* stammt.
Er gibt den vollstdndigen Satz in Anfiihrungszeichen in das Suchfeld ein — und erhdilt sofort den ¥i€hfigen
Autor.

Dariiber hinaus bieten Suchmaschinen eine erweiterte Suche, mit der sich Suchanfragen prazise eingren;
zen lassen - z. B. nach Sprache, Dateityp, Zeitraum oder Website.

4.2. Beurteilung von Suchergebnissen und Online-Inhalten

Im Internet findet man unzihlige Informationsquellen:

Privatpersonen schreiben Blogs, Firmen werben fiir ihre Produkte, Parteien veréffentlichen ihre Pro-
gramme, Religionsgemeinschaften teilen ihre Ansichten, und auch Schulen, Universitaten sowie Zeitun-
gen stellen ihre Inhalte online.

Damit man sich im Informationsdschungel zurechtfindet, muss jeder Internetnutzer prifen kénnen, wel-
che Webseiten wirklich vertrauenswiirdig sind.

Jeder Webseitenbetreiber hat gewisse Absichten:
e Eine Schulhomepage informiert positiv Gber die eigene Schule.

e Eine Firma will sich und ihre Produkte positiv darstellen, um den Verkaufserfolg zu erhéhen. Ge-
winnspiele erhéhen die Besucherzahlen der Webseite.

e Eine politische Partei will Stimmen gewinnen und verwendet Social Media wie Facebook oder
Twitter fir ihre Eigendarstellung.

Beurteilungskriterien fir Webseiten

Die Optik einer Webseite ist nicht alles, deshalb muss sich der Besucher ein Bild liber die Qualitat der In-
halte machen:

® Inhaltliche Qualitit:

> Werden bei Fakten der Autor und die Quellen (Referenzen) angegeben?
® Betreiber der Webseite:

> Im Impressum sollten die Kontaktdaten des Betreibers stehen.

» Online-Shops ohne Impressum sind mit Sicherheit unserios.
® Besonders bei Online-Shops:

> Gibt es Bewertungen oder Beschwerden anderer Nutzer im Internet?

Easy4me Seite 10
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5. Urheberrecht - Copyright

Jede Person, die einen Text schreibt, ein Bild malt, Musik komponiert oder Fotos bzw. Videos erstellt,
besitzt automatisch das Urheberrecht an diesem Werk.

= Der Urheber darf seine Werke oder Kopien davon verkaufen und bei unrechtmaBiger Nutzung Scha-
denersatz fordern.

Urheberrechtsverletzung

Wer fremde Bilder, Texte oder andere Inhalte ohne Erlaubnis veréffentlicht (z. B. auf deeigenen Home-
page), begeht eine Urheberrechtsverletzung - das kann sehr teuer werden!

Beispiel:

Herr F. bietet ein Produkt auf Ebay an und verwendet ein Bild aus der Google-Bildersuche. Wenige(Tage
spdter erhdlt er ein Schreiben eines Anwalts mit einer Geldforderung wegen Urheberrechtsverletzung.

Rechtlich unbedenkliche Inhalte

Viele Internetseiten bieten Musik und Videos kostenlos und legal zum Anhéren oder Ansehen an, zum
Beispiel:

e YouTube
e Vimeo
e die Mediatheken der Fernsehanstalten (z. B. ARD, ZDF, ORF)

Auch kostenpflichtige Streaming-Anbieter wie Amazon Prime Video oder Netflix sind rechtlich unbedenk-
lich, solange ein gliltiges Abonnement besteht.

Herunterladen oder weiterverbreiten von Musik und Videos ist ohne Erlaubnis meist nicht erlaubt.

6. Datenschutzgesetz

Das Osterreichische Datenschutzgesetz schiitzt personenbezogene Daten wie z. B. Religionsbekenntnis,
Geburtsdatum oder Telefonnummer etc.

Jede Person hat das Recht, Auskunft dartiber zu erhalten, welche Daten Uber sie verarbeitet werden.
Diese Person wird Auskunftswerber genannt.

Ein Auftraggeber im Sinne des Datenschutzgesetzes ist eine Person oder Organisation, die personenbezo-
gene Daten speichert. Er ist verpflichtet, dem Auskunftswerber Informationen liber die gespeicherten Da-
ten zu geben.

Zentrale Rechte und Pflichten

e Datengeheimnis:
Personenbezogene Angaben diirfen ohne vorherige Zustimmung des Betroffenen nur in speziel-
len Fallen weitergegeben werden.

e Recht auf Auskunft:
Jeder Auskunftswerber kann von einer Organisation (z. B. einer Firma) erfahren, welche perso-
nenbezogenen Daten dort gespeichert sind. Erfolgt keine oder eine unvollstandige Auskunft, kann
man sich an die Datenschutzkommission wenden.
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Recht auf Richtigstellung oder L6schung:
Werden Daten unrechtmagig oder falsch gespeichert, hat/dié betroffene Person das Recht, ihre
Korrektur oder Léschung einzufordern.

Sensible Daten bzw. besonders schutzwiirdige Daten
Besonders schutzwiirdig sind Informationen tiber Religion, ethnische Herkunft, politische Mei-
nungen, Gesundheitszustand und Sexualleben.

Kommunikation - Grundlagen

Online-Communities - virtuelle Onlinegemeinschaften

Herr F. ist Oldtimer-Fan. Er repariert alte Autos und besucht regelmdfsig Oldtimer-Treffen. Frithelfwar es
schwierig, Informationen zu seinem Hobby zu finden. Seit er einen Internetzugang hat, ist er Mitglied.in
einem Oldtimer-Forum. Dort ber<it er andere, stellt eigene Fragen und beteiligt sich an Diskussionen rtud
um sein Hobby.

Im Internet gibt es zu nahezu jedem Thema eine Community, in der sich Gleichgesinnte austauschen. Im
Gegensatz zu friiher sind diese Gemeinschaften ortsunabhingig und verbinden Menschen weltweit.

Grof3e Online-Communities wie Facebook, Twitter, TikTok, Flickr oder YouTube haben Millionen Mitglie-
der und ermdglichen den Aufbau virtueller Netzwerke (iber gro3e Entfernungen hinweg.

Regeln fiir Jugendliche und Kinder in Online-Communities

Easy4me

Privatsphare schiitzen:

e Stelle deine Profileinstellungen so ein, dass nur Freunde Zugriff auf deine Fotos, Statusmeldun-
gen, Biografie oder dein Geburtsdatum haben.

e Nutze die Funktion Blockieren, um unerwiinschte Kontakte auszuschlieBen.
e Teile keine Standortdaten 6ffentlich.

Sparsam mit persénlichen Daten umgehen:

e Keine Telefonnummer, Wohnadresse oder private E-Mail-Adresse preisgeben.
Uberlegter Umgang mit Bildern:

e Denke gut nach, bevor du Fotos von dir veroffentlichst - du weil3t nie, wie andere sie verwen-
den.

e Wahle besser ein neutrales Bild, da dein Profil weltweit sichtbar sein kann.
Vorsicht bei Online-Freunden:

e Du kannst nie sicher sein, ob jemand wirklich die Person ist, fiir die er sich ausgibt.
e Triff dich nur an 6ffentlichen Orten und nimm am besten eine Begleitperson mit.
Verantwortungsvoll schreiben:

e Beitrage in Foren sind oft dauerhaft sichtbar. Uberlege, ob du deine Aussagen auch Jahre spi-
ter noch vertreten wiirdest.

Urheberrecht beachten:

e Verwende keine fremden Fotos oder Videos ohne Erlaubnis - Urheberrechtsverletzungen kén-
nen teuer werden.
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® Kein Mobbing:

e Beteilige dich nicht an Cybermobbing! Es ist nicht nur@gfletzend, sondern kann auch straf-
rechtliche Konsequenzen haben.

e Suche Hilfe bei Eltern oder Lehrer, wenn du betroffen bist.

7.2. Blogs und Mikroblogs

Ein Blog (abgeleitet von Web-Log) ist eine Webseite, die wie ein 6ffentliches Tagebuch gefiihrt wird. Da-
rin kénnen personliche Erlebnisse, Beobachtungen, Meinungen oder auch fachliche Informationen verof-
fentlicht werden. Viele Blogs sind thematisch spezialisiert - etwa auf Reisen, Technik, Modé.oder Wissen-
schaft.

Ein Mikroblog enthilt dagegen nur sehr kurze Beitrage, die oft mit Bildern, Links oder Hashtags (#) et-
ganzt werden. Die bekannteste Plattform fiir Microblogging ist Twitter (heute X).

~ Beispiel flr einen wissenschaftlichen Blog: https://www.wissenschaft.de

7.3. Podcasts

Podcasts sind Audio- oder Videodateien, die Giber das Internet abgerufen und auch abonniert werden
konnen. Sie ahneln Radiosendungen oder Videoserien, sind aber zeitlich flexibel verfligbar: Man kann sie
jederzeit anhoren oder ansehen.

Dank moderner Technik ist es heute fiir nahezu jede Person méglich, eigene Podcasts aufzunehmen und
zu veroffentlichen - oft sogar mit einfachen Mitteln wie einem Smartphone oder einem Computer.

~ Beispiele und Verzeichnisse von Podcasts: podcast.de

7.4. Chat oder IM (Instant Messaging)

Chatten bedeutet, in Echtzeit zu kommunizieren: Geschriebene Nachrichten werden sofort an den Ge-
sprachspartner libertragen.

Instant Messaging (IM) geht noch einen Schritt weiter: Neben dem Austausch von Textnachrichten er-
moglichen viele Dienste auch das Telefonieren oder Videoanrufe (iber das Internet.

= Bekanntes Beispiele: WhatsApp
7.5. SMS (Short Message Service) - MMS

SMS ist ein Dienst zur Ubertragung von kurzen Textnachrichten tiber das Mobilfunknetz.

Die MMS (Multimedia Messaging Service) ist eine Weiterentwicklung der SMS und ermdglicht zusatzlich
den Versand von Bildern, Audio- und Videodateien.

Mit dem Aufkommen moderner Messenger-Dienste wie WhatsApp, Signal oder Telegram haben MMS
jedoch stark an Bedeutung verloren.

7.6. Internettelefonie (VOIP: Voice over Internet Protocol)

Mit VolP werden Sprachgesprache (iber das Internet tibertragen. Dienste wie Microsoft Teams oder
WhatsApp nutzen diese Technologie, um kostenlose Telefonate Uber das Internet zu ermdglichen.

Neben Sprachgesprachen sind auch Videoiibertragungen und Konferenzschaltungen méglich.

Der groRe Vorteil fir Anwender liegt in der deutlichen Kostensenkung im Vergleich zur klassischen Tele-
fonie.
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8. E-Mail

E-Mails sind elektronische Nachrichten, die (iber das Internet verséndetwerden und den Empfanger in
der Regel innerhalb weniger Sekunden erreichen. Sie haben den klassischen Brief in vielen Bereichen er-
setzt, da sie schneller, glinstiger und unkomplizierter sind.

Neben Text kdnnen auch Dateien als Anhdnge (Attachments) versendet werden..Die maximale GroRe
sowie die erlaubten Dateiformate hiangen vom jeweiligen Anbieter ab.

So erlaubt Gmail beispielsweise E-Mail-Anhange bis zu 25 MB: Wenn der Anhang grofRefals 25 MB ist,
wird die Datei automatisch in Google Drive hochgeladen, und der Empfanger erhilt eineh ownload-Link.
Weiters blockiert Gmail jedoch den Versand ausfiihrbarer Dateien wie .exe.

Ein Problem stellen unerwiinschte Nachrichten dar, die als Spam oder Junk-Mail bezeichnet wérden.
Diese enthalten haufig unseridse oder sogar gefahrliche Inhalte, darunter Werbung fiir gefalschte Pro#
dukte, Phishing-Versuche oder Schadsoftware wie Viren und Trojaner.

8.1. Aufbau von E-Mail-Adressen
Jede E-Mail-Adresse enthalt das Zeichen @, das den Benutzernamen von dem Domainnamen trennt.
Flr E-Mail-Adressen gelten dhnliche Regeln (bzw. werden empfohlen) wie fir Webadressen:

e Keine Leerzeichen

e Keine Umlaute (3, 6, (1) oder Sonderzeichen wie 8

e Nur bestimmte Zeichen sind erlaubt: Buchstaben (a-z), Zahlen (0-9), Punkt (.), Bindestrich (-), Un-
terstrich (_) - je nach Position

Beispiele:
office@example.com

benutzername @domain.top-level-domain

8.2. Standard-E-Mail-Ordner

Zur besseren Organisation von Nachrichten stellen E-Mail-Programme standardmagig mehrere Ordner
bereit:

e Posteingang: Empfangene E-Mails
¢ Gesendete Elemente: Kopien verschickter E-Mails

e Geldschte Elemente / Papierkorb: Enthilt gel6schte E-Mails (kénnen oft wiederhergestellt wer-
den)

e Entwiirfe: Verfasste oder unvollstindige E-Mails, die spater gesendet werden sollen

e Spam / Junk: Unerwiinschte Nachrichten zur Sichtung.

8.3. E-Mails versenden

Eine E-Mail-Adresse erhilt man z. B. von einem Internetprovider oder von kostenlosen Anbietern wie
GMX, Google (Gmail) oder Microsoft (Outlook.com).

Beispiel: Eva legt sich eine Gmail-Adresse an. Um ihre Nachrichten abzurufen, ruft sie im Browser
gmail.com auf und meldet sich mit E-Mail-Adresse und Passwort an.
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E-Mails kénnen auf zwei Arten versendet werden:
e (iber ein installiertes E-Mail-Programm (z. B. Outlook, Windows,Mail, Thunderbird)
e Uber die Webseiten der Anbieter (z. B. Gmail, Outlook.com, GMX)

Wichtige Funktionen beim E-Mail-Versand

e Prioritat (Wichtigkeit): Nachrichten kénnen als hoch, normal oder niedrig markiert werden. In der
Praxis spielt diese Funktion kaum eine Rolle, da sie friiher von Spammern
missbraucht wurde.

BesteGriiRe
Anfia Beispiel

e E-Mail-Signatur: Haufig enthalten E-Mails am Ende die Kontaktdaten des |, . Belp
Absenders. Damit diese nicht jedes Mal neu eingetippt werden miissen, | GymnasiumMusterstadt
Iasst sich eine automatische Signatur einrichten. Lehrerin fur Infouyy

E-Mail: anna.beispieli@example.com

e Verteilerlisten: Eine Liste von E-Mail-Adressen, mit der Nachrichten ein-
fach an mehrere Empfanger verschickt werden kénnen.
Beispiel: Ein Lehrer legt eine Verteilerliste mit den E-Mail-Adressen aller Eltern an und kann so
mit einer Nachricht die gesamte Elternschaft erreichen.

Beispiel fiir eine E-Mail-Signatur

E-Mail-Adressfelder
Beim Versand stehen drei Adressfelder zur Verfiigung:
e An: Hauptempfanger der E-Mail
e CC (Carbon Copy): Empfinger, die eine Kopie der E-Mail erhalten

e BCC (Blind Carbon Copy): Empféinger erhalten eine Kopie, deren Adresse fiir andere Empfanger
unsichtbar bleibt.

= Warum BCC nutzen?
Werden mehrere Adressen im Feld An eingetragen, sind alle
Empfanger flireinander sichtbar.

An | johann@example.com

Kopie (CC) achim@example.com
Um die Privatsphére zu wahren, tragt man die eigene Adresse

ins An-Feld ein und alle tibrigen in BCC - Datenschutz! Blindkopie (BCC) | maja@example.om

8.4. Unerwiinschte und betriigerische Mails

Gefahrliche Anhange
E-Mails mit Dateianhingen (Attachments) kdnnen Viren oder andere Schadsoftware enthalten.

= Tipp: Anhange von unbekannten Absendern niemals 6ffnen!

Spam-Mails

Nahezu jede E-Mail-Adresse erhalt uner- * eurojkpot@msn.cori’ An euromill@jkpot.cont

winschte Nachrichten, sogenannte bestétigen

Spam-Mails. Sie enthalten haufig: EUROMILLION. MICROSOFT-GROSSJACKPOT-LOTTERIE PROMO

xxxxSPAN-NR.: ESP/ESM062269/09xxxx
e Werbung von unseriésen Anbie-

tern Herzlichen Gliickwunsch, Thre E-mail-Adresse hat in zweite kategorie gey

. . . EUROS,FUNFTZEHN CENTS.) Die summe ergibtsich einergewinn aussck

e falsche Gewinnbenachrichtigungen = TAUSEND ACHT HUNDERT UND ACHTZEHN EUROS UND FUNFZEHN
Euromillion/Microsoft Anregung elektronische post jahr award zieht,

e angebliche Erbschaften von unbe-
kannten Personen Beispiel flir E-Mail-Spam
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= Regel: Nie darauf antworten - sofort 16schen!

Phishing

Phishing (abgeleitet von password fishing) bezeichnet den Versuch, Bénutzer mit gefalschten E-Mails
oder Webseiten zur Herausgabe sensibler Daten zu verleiten.
Typische Ziele sind z. B. Passworter fiir Online-Banking oder Online-Shops.

Beispiel:

Eetreff Umstellung

=]
von Bawag P.5.K <info@venro.org> © (@

Der Zugang zu den Diensten kann aus technischen Griinden (Leistungsunterbrechung, Software-Fehler, Stérungen, Wartungef )
Nach Abschluss unserer Prifung benachrichtigen wir Sie innerhalb von 3 Geschéftstagen (iber das Ergebnis.

Verifizieren Seite

Kundemanagement.
Karl Hoffer.

Zusammenfassung in einer Tabelle:

Art der Mail Gefahr / Inhalt Tipp fiir den Umgang

E-Mail mit An- | Enthalt oft Viren oder Trojaner, die den PC infizie- | Anhange von unbekannten Ab-
hang ren sendern nicht 6ffnen
Spam-Mail Unerwiinschte Werbung, falsche Gewinne, angebli- | Nicht antworten, sofort I6schen

che Erbschaften

Phishing-Mail | Gefalschte Webseiten fordern zur Eingabe von Zu- | Links nicht anklicken, Daten nie-
gangsdaten (z. B. Online-Banking) auf mals eingeben

8.5. Netiquette - Gute Praxis bei der Kommunikation

Der Begriff Netiquette setzt sich aus Net (Netz) und Etikette (3utes Benehmen) zusammen. Gemeint sind
die Verhaltensregeln fiir respektvolle Kommunikation im Internet.

Ein zentraler Grundsatz lautet:
— ,, Vergiss niemals, dass auf der anderen Seite ein Mensch sitzt!
Beispiele flir Netiquette:
¢ Keine Unhoflichkeiten und Beleidigungen in Diskussionen.
e Auf Freundlichkeit achten.
e Aussagekraftigen Betreff bei E-Mails verwenden.

Siehe auch: http.//de.wikipedia.org/wiki/Netiquette

Easy4me Seite 16


https://de.wikipedia.org/wiki/Netiquette

Online Grundlagen

8.6. Online Kalender - Mogliche Funktionen

Kalenderfreigabe & Rechteverwaltung
e Kalender kdnnen fiir andere Nutzer freigegeben werden.
e Es gibt unterschiedliche Berechtigungsstufen:
o Leseberechtigung: Nur Termine einsehen.
o Schreib- und Leseberechtigung: Termine hinzufiigen, andern und l6sehén,

e Zur besseren Ubersicht kénnen einzelne Kalender ein- oder ausgeblendet werdent

Einladungs- und Terminmanagement
e Einladungen zu Terminen oder Veranstaltungen werden automatisch per E-Mail verschickt.

e Eingeladene Personen kénnen Einladungen annehmen, ablehnen oder mit einer Nachricht beant-
worten.

Suchfunktion

e Der Kalender ist nach Schlagwértern/Terminen durchsuchbar.

Synchronisation mit mobilen Geraten
e Kalender kann mit Smartphones und Tablets synchronisiert werden.

e Zugriff sowohl vom Computer als auch von mobilen Endgeraten maoglich.

Erinnerungsfunktionen
e Erinnerungen an Termine kdnnen auf verschiedene Arten erfolgen:

o E-Mail
o SMS
o Pop-up-Benachrichtigung
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Uberpriife Deine Kenntnisse!

Verwende flir die E-Maillibungen z. B. diese Webseite: http://www.online-testing.cc/Support/Mailcli-
ent/webmail/index.html

v"Ich kann eine E-Mail senden / beantworten / weiterleiten.

v Ich kann eine Kopie (CC) bzw. eine versteckte (BCC) versenden.

v Ich kann die Prioritit einer E-Mail einstellen (hoch bzw. niedrig).

v"Ich kann eine E-Mail kennzeichnen.

v Ich kann ein Mail als ungelesen markieren.

v Ich kann einen Anhang (Attachment) mit einer E-Mail mitsenden.

v Ich kann einen Mailanhang speichern.

v Ich kann eine Verteilerliste anlegen und E-Mail-Adressen hinzuftigen.

v Ich kann Ordner im E-Mailprogramm anlegen.

v"Ich kann Mails nach Datum sortieren

v Ich kann einer Nachricht eine Kennzeichnung hinzufiigen

v"Ich kann eine Nachricht mit einem bestimmten Text suchen.

v"Ich kann im Kalender einen Termin eintragen und eine Einladung fiir diesen Termin an eine E-
Mail-Adresse versenden.

v Ich kann eine Einladung annehmen

v"Ich kann den Papierkorb leeren

Webbrowser:

v Ich kenne die géngigsten Browser wie Mozilla Firefox, Microsoft Edge, Chrome und Safari.

v Ich kann eine bestimmte Seite (z. b. Edge) als Startseite festlegen.

v Ich kann einen Link in neuem Fenster bzw. Registerkarte (Tab) 6ffnen

v Ich kann eine Webseite hoch oder quer ausdrucken bzw. nur die Markierung drucken.

v Ich kann eine Webseite speichern - auch in einem anderen Format (Dateityp).

v Ich kann mit einer Suchmaschine Inhalte im Internet finden.

v Ich kann Bilder und Texte aus einer Webseite auf meinem PC speichern bzw. in andere Anwen-
dungen kopieren.

v"Ich kann Lesezeichen (Favoriten) anlegen und Ubersicht durch Anlegen von Ordnern schaffen.

v Ich kann Teile des Browsers benennen bzw. aus- und einblenden: z. B. Statusleiste, Navigations-
leiste.

v Ich kann Pop-up-Fenster zulassen oder blockieren.

v"Ich kann den Verlauf aufrufen.

v"Ich kann eine Adresse im Verlauf besuchen.

v"Ich kann den Verlauf I6schen.

V" Ich kann Cookies lschen.

v Ich kann gespeicherte Formulardaten l6schen.

v Ich kann die temporiaren Internetdateien bzw. den Browsercache I6schen.

Easy4me
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